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LISTA DE VERIFICACAO DE SEGURANCA DIGITAL

A seguranca de dados tem varias facetas. Com o aumento do nimero de dispositivos conectados em casa
ou no trabalho, ficou mais facil para que criminosos digitais explorem préaticas de seguranca fracas em

qualquer ponto da rede e tenham acesso a dados criticos.

Como usar esta lista de verificacdo
* Cada caixa marcada equivale a um ponto.

* Marque os itens que foram implementados, e depois calcule seus pontos em cada segdo..

@ Defesa do perimetro

@ Seguranca do sistema

[J01. Utilizacdo de uma conta de administrador customizada e desabilitacdo das
contas padrdo “admin” e “guest”

[[] 02. Habilitacdo de verificacdo em duas etapas

[ 03. Mudanga das portas padrdo do sistema para novas portas customizadas

] 04. Habilitacdo de IP Auto Block contra ataques de forca bruta

[] 05. Habilitagdo de HTTPS para servicos com certificado SSL valido

1 06. Habilitagdo de notificacdes de e-mail, SMS ou push sobre eventos criticos

[] 07. Habilitagdo de atualizagdo automatica do firmware do roteador e todos os
databases de seguranca

@ Protecao de Endpoint

[J 01. Utilizacdo de uma conta de administrador customizada e desabilitacdo das
contas padrdo “admin” e “guest”

[] 02. Habilitacdo de verificacdo em duas etapas

[103. Aplicacdo de regras de seguranca de senha a todos os usuarios

[[] 04. Restricdo a privilégios de acesso de usudrios apenas para pastas e servicos
necessarios

[J 05. Mudanca das portas padrdo do sistema, por exemplo, porta 5000/5001 para a
interface de gestdo DSM para novas portas customizadas

[[] 06. Se o encaminhamento de portas é habilitado para sua NAS, utilize portas
publicas no roteador ao invés de portas bem conhecidas (por exemplo,
5000/5001)

@ Protecio de Endpoint

[101. O sistema operacional é mantido atualizado
[102. Execugdo de um software antivirus confidvel com escaneamentos
regulares

@ Protecao de Endpoint

[J 01. Utilizagdo de senha forte

[[J 02. Bloqueio de dispositivos (por exemplo, cdmeras de IP, impressoras, telefones,
etc.) impedindo o acesso a internet exceto quando o dispositivo requer
comunicacdo com o servidor para funcionar

G Backup de dados

@ Computadores

[101. Habilitagdo do Synology Drive para fazer backup de arquivos e pastas
importantes
[102. Uso de Active Backup for Business para fazer backup de todo o sistema

@ NAS

[[1 03. Habilitagdo de Hyper Backup para fazer backup de pastas compartilhadas,
LUNSs e configura¢des de sistema/pacote

[[1 04. Configuracdo de limite de alerta no Hyper Backup para mudancas de
arquivos entre duas versdes de backup, de forma a notificar automatica-
mente qualquer comportamento incomum e evitar que todas as versdes
intactas sejam sobrescritas

[[] 05. Habilitacdo de Snapshot Replication para fazer instantaneos de pastas
compartilhadas importantes

@ Seguranca da Rede

[[] 08. Os dispositivos acessam em casa ou no escritério por meio de uma VPN

[J 09. Habilitagdo de servico para bloquear dominios e enderegos de IP maliciosos

[J 10. Habilitagdo de Threat Prevention

[J11. Habilitagdo de criptografia DNS over HTTPs para prevenir sequestro de DNS

[J 12. Habilitagdo de regras GeolP Firewall

[ 13. Habilitacdo de filtros Mac e lista branca de dispositivos conhecidos para uso
de Wi-Fi

[ 14. Habilitacdo de relatérios de trafego programados regularmente para
monitorar o uso da rede

[[]07. Habilitacdo de IP Auto Block contra ataques de forca bruta

[] 08. Habilitacdo de HTTPS para servigos executando em SRM com certificado SSL
valido

[J 09. Habilitagdo de notificacdes de e-mail, SMS ou push sobre eventos criticos

[110. Habilitacdo de atualizacdo automética do DSM

[J11. Execugdo de Security Advisor regularmente para buscar vulnerabilidades do
sistema e identificar malware

[J12. Instalacdo de pacote de antivirus e conduzir escaneamento regularmente

[] 03. Habilitagcdo do Remote Desktop Protocol (RDP) somente quando o
acesso remoto é absolutamente necessario, protegendo contra
ataques que exploram este protocolo

] 04. Ao utilizar Wi-Fi publica, sempre fazer criptografia da conexao
utilizando uma VPN

[] 03. Conexao de dispositivos 10T a rede de convidado e separa-los de dispositivos
de usuarios como computadores, smartphones e NAS, evitando que um
dispositivo 10T seja sequestrado e ataque outros dispositivos na mesma rede

] 04. Bloqueio imediato de dispositivo se apresentar sinais de atividades suspeitas,
investigacdo dos incidentes e reset/reinstalacdo do dispositivo, se necessario

[J 06. Habilitacdo de Cloud Sync para fazer backup continuamente de arquivos e
pastas para um provedor de nuvem publico seguro como o Synology C2
Backup

@ Dispositivos externos (por exemplo, USB drives)

[[] 07. Utilizacdo de USB Copy para fazer backup de todos os dispositivos externos
para a NAS e fazer a gestdo de arquivos em um s6 lugar

@ Execucgdo de Backup

[]08. Manutencdo de ao menos uma coépia offsite para recuperagdo de desastre

[J09. Agendamento de todas as tarefas de backup para execucdo automatica

[J10. Depois de fazer a configuracdo de uma tarefa de backup, testar imediata-
mente e verificar se é possivel restaurar os dados a partir da cépia de backup,
e repetir o teste regularmente para garantir que sempre é possivel executar
uma restauracdo completa quando houver acidentes



